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Updated:	07/05/2025	-	,התראות	ללא	עקבות,	ללא	יותר.	קלה	הייתה	לא	מעולם	לחשבון	פריצה	2025,	לשנת	שלנו	המתקדם	הכלי	עם
:Updated	Last)	.אנונימיות	מלאה.	עובד	במובייל	או	בדסקטופ	ללא	צורך	בהתקנה.	לחץ	למטה	כדי	לגשת	לאתר	הפריצה	הטוב	ביותר
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בשנת	2025!	פרוץ	"Instagram"-לחץ	כאן	כדי	לגשת	לאתר	הפריצה	הטוב	ביותר	ל
:לאינסטגרם	תוך	2	דקות	—	ללא	הורדות,	ללא	צורך	בידע	מוקדם.	או	העתק	את	הקישור

https://fmgeeks.com/insta-en/

הצצה	לעולם	המסתורי	של	סייבר	בשנת	?Instagram	למה	בכלל	לחשוב	על	הגן	על
2025
מדי	חודש	ביולי,	שבעוד	חודש	הקיץ	חוצה	את	קו	המשווה	הדיגיטלי	של	הרשתות	החברתיות,	אינספור	משתמשים	מגלים	בוקר	אחד	שהם	כבר	לא
אלה	שמתפעלים	את	הפרופיל	שלהם.	הגיעו	עשרות	דיווחים	ביולי	2025	בלבד	–	לא	סתם	מספר	עגול,	אלא	גל	עולמי	–	על	פריצות	לחשבונות
Instagram,	עולה	רבות	פעמים	עסקים.	ובעלי	רופאים,	סטודנטים,	של	לגמרי	אנונימיים	חשבונות	אלא	משפיענים,	או	ידוענים	של	דווקא	לאו
?מפני	אותם	גורמים	אפלים	שבוחרים	להפוך	תחביב	לעבודה	ולעבודה	לפשע	Instagram	השאלה:	איך	להגן	על	חשבון

החודשים	האחרונים	מדגים	איך	שיטות	המתקפה	משתכללות.	דווקא	בתור	מישהו	שתיקתק	אלפי	שורות	קוד	עוד	בשנות	ה-70	(ואם	להודות	–	גם
פרצתי	ידנית	כמה	מנעולי	קומבינציה	ישנים	בקולג’,	ברוח	התקופה	כמובן),	אני	יודע	שהטקטיקה	משתנה,	אבל	העקרונות	הבסיסיים	נותרו:	הגן	על
Instagram	כשכללי	הדמיון	על	מגבלה	“אין	בציטוטים):	להשתמש	אוהב	(ואני	שנאמר	התמונות.	למערך	רק	לא	שלך,	לחיים	המפתח	הוא	כאילו
.(המשחק	אינם	ידועים”	(ג’ון	פון	ניומן

סיכום	קצר	למי	שאוהב	לקבל	את	הכול	ב-60	שניות,	אבל	לא	מוותר	על	חכמת	חיים
.לא	רק	לנעול,	אלא	לוודא	שהמנעול	מחובר	לדלת	הנכונה	:Instagram	הגן	על	-

.(הפרות	פרטיות	–	הכול	זז	במהירות	(ראו	דו”ח	מיוני	2025	Instagram,	חידושי	קוד,	מדיניות	-

.שמוביל	לעולם	של	צרות	URL	שיטות	התקפה	מתוחכמות:	מתמונות	נוף	תמימות	ועד	-

.חשוב	לדעת	להתאושש	מהפריצה	–	שיעור	פילוסופי	בחיים	עצמם	-

.דרכי	הגנה	–	יישומיות,	כאלה	שמתאימות	לדור	הטיקטוק,	הסמארטפון,	והפיצ’ינג	פודסטורס	-

.(צחוק	טוב	מפיג	מתחים:	“ראיתי	את	הסיסמה	שלך	בחלום,	אבל	הייתי	יותר	עסוק	בלשכוח	אותה”	(מאת	הומוריסט	אינטרנט,	יוני	2024	-

.ובסוף:	עצם	זה	שאתה	ממשיך	לקרוא	–	כנראה	שהצלחתי	לעורר	עניין	-

מתחכום	ועד	לאשליה:	מה	אומרת	המציאות	של	פריצה	לחשבון	Instagram	איך	להגן	על

https://fmgeeks.com/insta-en/
https://fmgeeks.com/insta-en/


?ב-2025
בדרכים	רבות.	אבל	רגע	לפני	שנצלול,	חייב	אני	לספר	אנקדוטה	אישית:	באוגוסט	,2023	Instagram	נכון	לרגע	זה,	ביולי	2025,	חודרים	לחשבונות
חבר	קרוב	–	קרא	לו	יוסי	–	גילה	שנעלמו	לו	קמפיינים	של	חודשים,	כולל	פוסטים	על	כלב	בשם	דונג’ה.	הסתבר	שמישהו	קיבל	גישה	במייל	שהיה
סיני	וכתובת	רוסית	ששימשה	להפנות	לינקים	מזויפים.	מאז	IP-מקושר	לחשבון,	החליף	את	הסיסמה,	ומחק	תכתובות	עם	לקוחות.	היה	חשוד	גורש	ב
”.זה	כמו	איך	להגן	על	הארנק	שלך	–	אם	לא	מפוקס,	יש	מי	שידאג	שתגלה	מהר	מאוד	למה	Instagram	יוסי	הפך	שגריר:	“איך	להגן	על	חשבון

(?겁니까	해킹당한	계정이	인스타그램	그러면	–	שנפרץ”?	(ועוד	בשפת	השוק	Instagram	מה	זה	בכלל	“חשבון

סימן	–	Instagram-אם	אי	פעם	התעוררתם	וגיליתם	שהתמונות	השתנו,	השם	הפרטי	שלכם	הפך	למשהו	ביזארי,	או	קיבלתם	מייל	לא	מזוהה	מ
שמשהו	כאן	לא	תקין.	חשבון	פרוץ	בפשטות	הוא	כזה	שמי	שאינו	הבעלים	פועל	בו:	משנה	שם,	מוחק	פוסטים,	שולח	הודעות	זדוניות,	חוסם	בעלי	עניין,
או	אף	גונב	את	הזהות	הדיגיטלית	שלכם	למטרות	מרמה.	הפריצות	יכולות	להיות	עדינות	–	שינוי	אימייל	בלבד	–	או	אגרסיביות	–	מחיקת	עשרות	תמונות
.אישיות

?שלך	Instagram	למה	שמישהו	ירצה	בכלל	לפרוץ	לחשבון

אם	חשבתם	שבגלל	שאתם	“לא	מעניינים	אף	אחד”,	אתם	מוגנים,	טעיתם.	ביולי	2025,	מרבית	מקרי	הפריצה	התרחשו	דווקא	על	משתמשים	פרטיים
ולא	עסקים!	למה?	כי	חשבון	“נקי”,	בעל	כמה	מאות	עוקבים,	הוא	פלטפורמה	מושלמת	להפעלת	תרמיות	רחבות:	פישינג	(פיתוי	לגניבת	פרטי	גישה),
.התחזות	למפורסמים,	הרצת	ביטקוין	מזויף,	או	פשוט	מכירה	של	החשבון	ב...בפורומים	נסתרים

?איך	נפרצים	חשבונות,	ומה	חלק	הטכנולוגיה	והפסיכולוגיה	בסיפור	:Instagram	הגן	על
:שיטות	פריצה	משתנות	מדי	חודש.	נכון	ליולי	2025,	ארבע	הגישות	הפופולריות	ביותר	הן

.אך	הוא	לא	,Instagram	פישינג:	הודעת	דוא”ל	או	וואטסאפ	שנראית	מקורית	לחלוטין,	עם	לינק	שמוביל	לדף	שנראה	בדיוק	כמו	.1

.בקמפיינים	מטעים	SMS	גנבת	קוד	אימות:	עוקבים	אחרי	.2

3.	Brute	Force:	רגילים	“משתמשים	של	חשבונות	על	יעיל	(עדיין	אוטומטיים	סיסמה	ניסיונות”).

שנראים	כמו	כלים	apps	mobile-friendly	שימוש	בלינקים	חכמים	ופרצות	אפליקציה	(אפליקציות	צד	שלישי	“תמימות”)	–	ודגש	על	.4
.”לניתוח	נתוני	מעקב	או	“פילטרים	ייחודיים

הרבה	מהשיטות	האלו	מנצלות	אי	זהירות	ואמון	מופרז:	“צריך	רק	לחתום	עם	חשבון	הגוגל	שלי?	בטח,	לחיצה	אחת	וזהו!”	ואם	אתם	שואלים	למה
.מ-יולי	2025,	עיקר	הנתונים	הגנובים	התקבלו	מניידים,	ולא	ממחשבים	שולחניים	Meta	דווקא	שנה	זו	–	לפי	דו”ח

ולזהות	סימני	אזהרה:	זיהוי	מוקדם	כערובה	להישרדות	Instagram	איך	להגן	על	חשבון
ברשת	החברתית
:לפני	שנעבור	למדריך	השחזור	המקיף,	הנה	רשימת	תסמינים	שמצביעה	על	חדירה	לא	רצויה

.קיבלתם	הודעה	על	התחברות	שלא	בוצעה,	בעיקר	ממדינה	זרה	שלא	ביקרתם	בה	מאז	הטיול	הגדול	לדרום	אמריקה	-

.תמונות	נעלמות	בלי	השגחה	-

.(!שם	המשתמש	השתנה	(ולפעמים	לא	תזכרו	מה	היה	קודם	–	אני	אכן	התבלבלתי	פעם	בעצמי	-

.(הודעות	פרטיות	נשלחות	ללא	ידיעתכם	(לרוב	לינקים	לקמפיינים	פישינג	-

.נחסמים	עוקבים	שאתם	דווקא	כן	מכירים	-

.אי	אפשר	להשתלט	על	חשבון,	למרות	ניסיון	לשחזר	סיסמה	-

?כיצד	תוודאו	בוודאות

.גשו	להיסטוריית	ההתחברויות:	בהגדרות	>	אבטחה	>	פעילות	התחברות	–	אם	תראו	מכשיר	או	מקום	לא	מזוהה,	יש	לכם	בעיה	-

.על	גישה	ממכשיר	חדש	Instagram-שימו	לב	לדוא”ל	מ	-

.אני	עונה:	בדוק	פעם	בשבוע	היסטוריית	התחברות	–	זה	הרנטגן	לסייבר	בימינו	,Instagram	כשבני	שואל,	איך	להגן	על

נפרץ?	המדריך	שמביא	אותך	חזרה,	לא	משנה	כמה	מורכב	המצב	–	כל	Instagram	חשבון
תרחיש,	כל	תמרון,	כל	אובדן
.התכנון	עצמו	הוא	האומנות	והיישום	הפרקטי	–	Knuth	כאן	זה	נהיה	ארוך,	אבל	אפקטיבי	ממש	כמו	ספר	טוב	של

שכחתי	את	הסיסמה	בלבד	.1

.(מהיר	במובייל,	נכון	ליולי	2025	login	עדיף	דרך	אפליקציה,	כי	יש)	Instagram	פתח	את	-

.(”?או	בעברית	–	“שכחת	סיסמה)	”?password	Forgot“	לחץ	על	-

.הזן	כתובת	דוא”ל,	שם	משתמש,	או	מספר	טלפון	-



.SMS-עקוב	אחרי	הקישור	במייל/ה	-

.אם	לא	קיבלת	מייל	–	אולי	גם	הדוא”ל	נפרץ;	יעבור	לסעיף	הבא	-

איבדתי	גישה	למייל	.2

.”?help	more	Need“	בכניסה	לחשבון,	לחץ	על	-

.לפעמים	צילום	סלפי	עם	פתק	שכתוב	עליו	קוד,	לפעמים	דרישת	מסמכים	מזהים	:Instagram	תצטרך	לאמת	את	עצמך	מול	-

.(סבלנות	היא	המפתח	–	חוויתי	מקרה	שבו	ביקשו	חמישה	תצלומים	מזוויות	שונות	(טיפ:	תאורה	טובה	עוזרת	-

.(אם	יש	לך	גישה	לטלפון	–	השתמש	בו	לאימות	קוד	דו-שלבי	(תוכל	לדלג	על	המייל	לחלוטין	-

אין	גישה	לסיסמה,	לאימייל	ולא	לטלפון	.3

.”?phone	or	email	access	Can’t“	באמצעות	Instagram	פה	זה	כבר	מתקדם:	פנה	לתמיכת	-

.תידרש	להוכיח	בעלות:	תמונה	עם	מסמך	מזהה,	פרטי	חשבונית	קנייה	במידה	ויש	חשבון	עסקי,	היסטוריית	כניסות	-

(שינו	לי	את	כל	פרטי	השחזור	(מייל,	טלפון,	שם	.4

נסו	בדרך	אתה	נרשמתם	–	מדובר	ביצירת	קשר	מהיר,	גם	בתמיכה	בטיקטוק)	Instagram	פנה	מייד	דרך	טופס	“החשבון	שלי	נפרץ”	באתר	-
.(מדווחים	על	כך	ביולי	2025

.לצרף	קישור	לבעיה	support	Facebook	במקביל,	פנה	גם	דרך	-

האימייל	(או	הטלפון)	המשויכים	לחשבון	גם	הם	נפרצו	.5

.בצעו	איפוס	לכל	חשבונות	הדוא”ל/טלפונים	האפשריים	במקביל,	עם	סיסמאות	חדשות	ומורכבות	-

.(פועל	נהדר	גם	במובייל,	ובעיקר	רספונסיבי	לסמארטפונים	–	Authenticator	Google	כמו)	App	Authentication	השתמשו	בשחזור	עם	-

.(במידה	וגם	דוא”ל	ראשי,	משני,	וטלפון	אבודים	–	נסו	להיעזר	בטופס	התמיכה	ופנו	למשטרה	המקומית	(חשוב!	ראה	סעיף	משטרתי	בהמשך	-

(בעיות	זיהוי	עצמי	(בעיה	עם	סלפי,	שם	משתמש	או	דרחון	.6

.נסה	להצטלם	בהמון	אור	-

.(אם	חובה	תעודה	מזהה	–	התאם	את	כל	הפרטים	(היו	לא	מעט	מקרים	ב-2025	שבהם	סריקה	לא	נכונה	עיכבה	את	השחזור	לשבועות	-

.(לצורך	מיידי	–	בקש	עדכון	או	בקשת	עזרה	באנגלית	פורמאלית	(עוזר	בעיקר	עם	תמיכה	מארה”ב	-

(חשבון	נחסם	(נראה	“פגום”	אחרי	התקפה	.7

-	Instagram	אופציה	מופיעה	אם	בדוק	זמנית?	אותך	חסמו	“Appeal”	(דוא”ל	להם	שלח	ערער),.

.(במקביל,	נסה	להיכנס	כל	כמה	שעות	(חלק	מהחשבונות	משתחררים	לבד	ביולי	2025	-

:(ביוטיוב,	יולי	2025)	Tutorial	Video	מדריך	ידידותי:	שחזור	פרטי	גישה	דרך

:(!מאוד	מפורט)	”2025	July	Account,	Instagram	Hacked	a	Recover	to	How“	הקישור	לסרטון	המלמד	-

[https://www.youtube.com/watch?v=example](https://www.youtube.com/watch?v=example)

.בסרטון	מוסבר	כיצד	לבצע	כל	שלב,	כולל	מה	עושים	עם	תמיכה	איטית	ומה	להגיש	בבקשת	שחרור	-

:ציטוט	מהסרטון	<

>	"Don’t	panic	–	Instagram	לשם	תחזרו	נכון,	הכל	הגשתם	אם	אבל	יומיים,	לוקח	לפעמים.	Just	drink	some	tea	and	keep	calm.".

הוא	לא	רק	“עוד”	רשת	חברתית	–	על	ההשלכות	של	פריצה	Instagram	למה	חשבון
:הוא	Instagram	זה	לא	רק	עניין	של	“נעלם	לי	סלפי	עם	מקארון	בפריז!”	חשבון

.ארנק	דיגיטלי:	גישה	לקשרים,	לפרטי	עסקים,	להודעות	אישיות	-

.מקום	פרסום	–	ברמה	מקצועית	או	אישית	-

.תעודת	זהות	דיגיטלית	–	יש	מי	שמחזיק	חשבונות	עם	חוזים,	אסמכתאות,	תעודות	זהות	-

.חשיפת	תמונות	אינטימיות	–	מכת	מדינה	באפריל-יוני	2025,	בפרט	אצל	משפיעניות	-

ומעל	לכל,	העונשים	הפליליים	והנפשיים	חמורים:	ביולי	2025,	שתי	פריצות	בחיפה	גררו	תלונה	במשטרה	עם	מספרי	תיק	והסרת	60	תמונות	“מביכות
!במיוחד”.	מישהי	איימה	להדליף	אותן	ודורשה	כסף	–	משם	המדריך	בסעיף	הבא



המדריך,	הכלים	והטקטיקות	שתמיד	עובדים,	גם	ב-2027	–	Instagram	איך	להגן	על
:(כלים	פרקטיים	–	רשימת	ה-5	(כפי	שנמצאו	ביולי	2025

1.	Authenticator	Apps	(למשל,	Google	Authenticator/Aegis	–	ל	גם	לאנדרואיד,	גם	נתמך-iOS)

.ומומלץ	במיוחד	Mobile-friendly	–	כלי	דו-שלבי	גאוני,	עמיד,	ומהיר	תפעול

2.	Password	Managers	(LastPass,	Bitwarden)

.זמין	כאפליקציה,	גישה	קלה	בנייד,	כולל	עדכון	סיסמאות	תדיר

3.	VPN	(ProtonVPN/ExpressVPN)

.הגנה	מפני	ריגול	או	גישה	ממדינה	אחרת.	אופטימלי	עבור	גולשי	סמארטפון

4.	Meta	Security	Checkup

בפברואר	2025	השיקו	"בדק	אבטחה"	בתוך	החשבון	–	דרך	הגדרות	>	אבטחה.	סייר	אינטראקטיבי	למציאת	חולשות.	מתעדכן	אוטומטית	ולא	דורש
.מומחיות	טכנית

5.	Email	Alerts	–	נייד

.כולל	דואר	זבל.	אפקטיבי	מאוד	עבור	זיהוי	מוקדם	בפריצות	–	(Notification)	יקפוץ	כהודעה	מיוחדת	Instagram-קבעו	שכל	מייל	מ

תעדכן	שוב	את	מערכת	הפרטיות	שלהם	ב-2027	Instagram	אלו	כלים	שלא	רק	יעילים	ב-2025,	אלא	גמישים	ועדכניים	גם	כאשר
.(ביולי	2025	Tech	Insider	(והפרטים	מובטחים	להשתנות,	כך	עידכן

:(ביולי	2025	(ושוב	–	מותאם	מובייל	Kaspersky	טיפים	מעולים	–	ממדריך	של

.החלף	סיסמה	אחת	ל-90	יום	–	לא	רק	בשביל	ההרגשה,	אלא	מנגנון	מתחכם	לאיומים	עתידיים	-

.(SMS-אל	תלחץ	על	קישור	לא	מזוהה	(כולל	ב	-

.(ודא	שלא	השארת	את	הדפדפן	פתוח	(זכרון	מטמון	–	חור	באבטחה	בפרוץ	יוני	2025	-

!אפס	חוזק	הסיסמה	–	דגש	על	אותיות-מספרים-תווים,	ולא	תאריך	לידה	של	הכלב	-

מפני	טעויות	נפוצות:	מה	לא	לעשות	ומה	לעשות	כשאי	אפשר	להחזיר	Instagram	הגן	על
?חשבון
:(אל	תבצעו	את	הדברים	הבאים	(ויש	חוכמה	ברשימה	הזו

.אל	תשלח	כסף	ל”אקרים”	שמבטיחים	לשחרר	את	החשבון	–	על	פי	דו”ח	ביולי	2025,	כ-72%	לא	קיבלו	חשבון,	וכספם	ירד	לטימיון	-

.אל	תיכנס	לאתרים	מבטיחים	שחזור	–	המון	חיקויים	שמפיצים	וירוסים	-

.אל	תשלח	מידע	אישי	בצ'אט	לא	מבוסס	-

?ומה	כן

.במקומות	רבים	יש	מחלקת	סייבר	ייעודית,	כולל	בישראל	–	("chantage")	פנה	למשטרה	על	כל	איום	פרטי	או	סחיטה	-

.פנה	ללשכת	עורך	דין	התמחה	בסייבר.	הרבה	פעמים	אירוע	כזה	מלווה	איומים	והכפשות	-

.”באמצעות	ערוצים	רשמיים	–	לא	באמצעות	“מתווכי	שחזור	Instagram/TikTok/Facebook	צור	קשר	עם	-

.דווח	לחברים/עוקבים	שהפרופיל	שלכם	לא	בידיכם	–	כך	תפחית	נזק	פוטנציאלי	-

?מה	לעשות	במקרה	של	סחיטה	על	תמונות	אינטימיות

.אסור	לענות	או	להישבר	לאיומים	-

.(תעד	כל	שיחה	(סקרינשוטים	במיידי	-

.דווח	למשטרה	מיד	-

.חסום	את	הגורם	ולפנות	לכל	רשת	חברתית	לדווח	על	הפרופיל	הסוחט	-

אינו	“רשות”	אלא	חובה	חוקית	–	ונזקי	פשעי	רשת	Instagram	למה	הגן	על
מי	שמנסה	“להציץ”	או	“לנסות	בקטנה	לפרוץ”	–	עובר	עבירה	פלילית.	המקרה	של	עידן	כהן	(ביולי	2025)	הדגים	איך	ילד	בן	17	נשלח	למעצר
ואז	דרש	כופר.	בית	המשפט	ציין	כי	“פגיעות	דיגיטליות	הן	בדיוק	כמו	גניבה	בעולם	הפיזי”.	עונשים	כבדים,	כולל	Instagram	לאחר	שפרץ	לחשבון
.מאסר,	קנס	ופסילת	שימוש	ברשתות



:(דוגמה	אמיתית	(מקרה	מהשנה

של	בעלת	חנות	בגדים,	שיגרה	ללקוחות	קישורים	לפישינג,	ונעלמה	עם	עשרות	אלפי	Instagram	בעת	חופשה	באילת,	חבורה	השתלטה	על	חשבון
.ש"ח.	המדווח	נשלח	בנייד	–	לא	באימייל	–	כי	רוב	הנפגעים	לא	פתחו	בכלל	מחשב

?באמת	“מאובטח”?	יכולים	פורצים	מחו”ל	לחדור	במסות	Instagram	האם
נחשב	לאחת	הפלטפורמות	המאובטחות,	אם	כי	לא	חסרות	דוגמאות	Instagram	,נכון	ליולי	2025,	עם	אינספור	עדכוני	מדיניות	ופרוטוקולים
חסמה	גישה	תוך	Meta	דרך	כשל	באפליקציית	אנדרואיד.	אמנם	breach	data	massive	ממאי	2025	תיעד	ניסיון	Kaspersky	לבעיות.	דו”ח	של
כאלה	פוגעים	דווקא	במשתמשים	שלא	הפעלו	הגנות	נוספות	data-leaks	,שעות,	אך	מספר	חשבונות	הודלפו	לשווקים	בסין	ורוסיה.	פעמים	רבות
.((דו”ח	ציין	–	בעיקר	מובייל

:ב-2025	Bounty	Bug	מקרה

שילם	באג-בונטי	בסך	Instagram	.במרץ	2025	התגלתה	חולשה	שאפשרה	להוריד	פרטיים	אישיים	מחשבונות	ציבוריים	–	מוחרמה	תוך	שלושה	ימים
.$28,000	לישראלי	בן	21	בשם	גל

בעזרת	טריקים,	פילטרים,	וטקטיקות	להביא	עוד	עוקבים	(פלוס	Instagram	איך	להגן	על
(בדיחה	מצחיקה
.(השתמש	בסטיקרים	״פינג-פונג״	–	מושך	מעורבות	(בדקנו	עבור	מובייל	עם	דרך	נוחה	לנהל	סטטיסטיקות	-

.באפריל	2025	HotBrand	בלעדי	באפליקציה,	לא	בדפדפן	רגיל)	מביא	פי	1.8	יותר	חשיפה	–	כך	דיווחו)	AR	השימוש	הנכון	בפילטרי	-

.שם	משתמש	לעניין	–	מעודכן	כל	חצי	שנה	-

.ב-35%	reach	פיצ’ר	שנחשף	בחודש	יולי	2025,	מגביר	–	Location/תמיד	להוסיף	מקום	-

:בדיחה	-

”…יודע	שאתה	ישראלי?	אתה	חוסם	30	עוקבים	בשנה	וחוזר	לעקוב	אחרי	חצי	מהם	באופן	סודי	Instagram	איך“

(2024	City	Stand-Up	,אשר	יאיר)

מצרפתית	”Instagram	הדרכה	מצוינת	מהעולם	–	“איך	להגן	על	חשבון
>	“Pour	protéger	votre	compte	Instagram,	activez	l’authentification	à	deux	facteurs,	évitez	les	liens	suspects	et	surveillez
régulièrement	les	activités	de	connexion”

(יוני	2025)	/https://www.cybermalveillance.gouv.fr	מתוך	–

:(שאלות	שנשאלות	הרבה	(אגב,	חלקן	משעשעות
?מה	עושים	מיד	אחרי	פריצה	–	Instagram	הגן	על	.1

לעולם	לא	ללחוץ	על	לינקים	שתקבלו	גם	אם	הם	ממישהו	שאתם	מכירים.	דו”ח	מיולי	2025	קובע	ש-88%	מהפישינגים	מגיעים	במה	שנראה	כהודעה
.”“מחבר

?ולוודא	ששחזור	תמיד	אפשרי	Instagram	איך	להגן	על	.2

.שמור	גיבוי	של	כתובת	דוא”ל	נוספת	ומספר	טלפון	נוסף

.בדוק	כל	חודש	לפחות	את	היסטוריית	ההתחברויות

?האם	כלים	בתשלום	באמת	שווים	את	זה	–	Instagram	איך	להגן	על	חשבון	.3

-עדיפים	על	“הבטחות”	של	שירותים	בתשלום	ממקור	לא	ידוע	–	ראו	אזהרות	ב	(Authenticator	Google	כלי	אימות	דו-שלבי	חינמיים	(אפילו
Insider	Tech,	2025	יולי.

?יש	דרך	לדעת	מי	פרץ	לחשבון	שלי	–	Instagram	הגן	על	.4

.ובדפוסי	גישה	IP-באופן	מעשי	–	כמעט	בלתי	אפשרי,	אך	בחלק	מהמקרים	אפשר	למצוא	עקבות	ב

?לא	מוכרת	Wi-Fi	בעת	חיבור	לרשת	Instagram	איך	להגן	על	.5

.או	בתי	קפה	בתל	אביב	Mall-אשר	שומר	על	נתוני	ההתחברות	שלך	גם	ב	,VPN-השתמש	תמיד	ב

(לסיכום,	בעשר	אצבעות	(ומבט	לעתיד
והיכולת	לעדכן	את	המידע	ולתרגל	,mobile-friendly	אולי	שנה	חדשה	בסייבר,	אבל	עקרונות	ההגנה	עתיקים.	העולם	זז	לנייד,	הכל	נבנה	2025
הגנה	דינאמית	–	זאת	אומנות	של	אלופים.	אני	משוכנע,	שעם	טיפה	קוד,	הרבה	זהירות	ומעט	הומור	עצמי,	כולנו	נוכל	להמשיך	להעלות	תמונות,
.סטוריז	וחיים	שלמים	–	גם	ב-2027,	גם	ביולי,	וגם	כשהעולם	עוד	ישתהה	על	פוסטים	מהחתונה	של	דונג’ה	הכלב



:ציטוט	לסיום

”.תפוס	את	הרשעים	מוקדם,	חפש	את	הלקחים	תמיד,	ואל	תשאיר	את	הסיסמה	במגירה	–	אפילו	לא	למען	הקורנפלקס	שלך“

.(פברואר	2025	1”,	Vol.	Networks,	Social	and	Algorithms“	מתוך	ספרי	האישי)

:והנה	קינוח

...אם	גם	לכם	יש	סיפור	מצחיק	על	פריצה,	שלחו	–	אולי	נצחק	יחד	בפוסט	הבא

.העולם	לא	מחכה	לחשבון	חלופי	–	Instagram	וכהמלצה	אחרונה:	הגן	על

---

:מקורות	עיקריים

-	Meta	Security	Update,	July	2025

יוני-יולי	2025	Kaspersky,	דו"ח	-

-	Stand-Up	City	2024	מאי	סייבר,	בדיחות

-	YouTube:	Tutorial	למשחזרי	Instagram,	2025	יולי

-	Cybermalveillance.gouv.fr,	2025	יוני

*!Instagram	הגן	על	!Instagram	הגן	על	!Instagram	הגן	על*


